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CAPITULO |

Disposicoes gerais

Cldusula 1.2
Objeto do Contrato

1. O presente Caderno de Encargos compreende as cldusulas a incluir no Contrato a celebrar na sequéncia do
procedimento pré-contratual, que tem por objeto principal a aquisicdo de diverso equipamento informatico,
por lotes, conforme descrito no Anexo A (Especificagdes Técnicas).

2. De acordo com a nomenclatura de referéncia aplicavel aos Contratos Publicos, CPV (Vocabulario Comum para
os Contratos Publicos) adotada pelo Regulamento (CE) n.2 2195/2002, alterado pelo Regulamento (CE) n.2
213/2008 de 28 de novembro de 2007, o presente procedimento tem a seguinte classificagdo: 30230000-0 -
Equipamento Informatico.

Clausula 2.2
Entidade Adjudicante

A Entidade Adjudicante é a Universidade do Algarve, pessoa coletiva de direito publico com o NIF 505 387 271, sita
no Campus da Penha, Estrada da Penha, 8005-139 Faro, com o numero de telefone (+ 351) 289 800 106 e telefax
(+351) 289 888 401 e com o endereco eletrdnico: contratacaopublica@ualg.pt . Horario de funcionamento: Dias
Uteis, das 9:00 horas as 12:30 horas e das 14:00 horas as 17:30 horas.

Clausula 3.2
Gestor do Contrato

Para a gestdo do Contrato, por parte da entidade publica contratante, foi designado o Dr. Joel David Valente
Guerreiro, Diretor dos Servigos de Informatica, cujo endereco eletrénico é: jdguerreiro@ualg.pt .

Clausula 4.2

Forma e documentos contratuais

1. O contrato sera reduzido a escrito nos termos do n.2 1 do artigo 95-2 do Cadigo dos Contratos Publicos.
2. O Contrato é composto pelo respetivo clausulado contratual e seus anexos.
3. Fazem parte integrante do Contrato os seguintes documentos:

a) Os suprimentos dos erros e omissGes do Caderno de Encargos identificados pelos concorrentes, desde que
esses erros e omissdes tenham sido expressamente aceites pelo 6rgdo competente para a decisdo de
contratar;

b) Os esclarecimentos e as retificacdes relativos ao Caderno de Encargos;

c) O presente Caderno de Encargos e anexos;

d) A Proposta Adjudicada;

e) Os esclarecimentos a Proposta Adjudicada, prestados pelo Adjudicatario.
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4.

Em caso de divergéncia entre os documentos referidos no nimero anterior, a prevaléncia é determinada pela
ordem pela qual ai sdo indicados.

Em caso de divergéncia entre os documentos referidos no n.2 2 e as cldusulas do Contrato, prevalecem os
primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto no artigo 99.2 do Cddigo dos
Contratos Publicos, (doravante designado abreviadamente de CCP), e aceites pelo Adjudicatario nos termos do
disposto no artigo 101.2 deste mesmo codigo.

Clausula 5.2

Prazo de vigéncia do Contrato

O contrato produz efeitos, vinculando as partes, até a conclusdao do fornecimento dos bens adjudicados em

con

formidade com os respetivos termos e condi¢Ges previstos no Caderno de Encargos e o disposto na Lei, sem

prejuizo das obrigacdes acessdrias que devam perdurar para além da cessagdo do contrato, nomeadamente a

garantia dos bens.

a)

CAPITULO Il
Obrigagdes contratuais
Secgao |

Obrigagoes do Adjudicatario

Clausula 6.2
Obrigagdes gerais do Adjudicatario

O Adjudicatario obriga-se a executar o objeto do Contrato com absoluta subordinagdo aos principios de ética
profissional, isen¢do, independéncia, zelo e competéncia, de acordo com a adjudicagao.

Sem prejuizo de outras obrigagdes previstas na legislacdo aplicavel, no presente Caderno de Encargos ou nas
clausulas do contrato, decorre para o Adjudicatario a obrigacdo de fornecer os bens de acordo com as
condicGes de fornecimento definidas nas clausulas técnicas do presente caderno de encargos.

Constituem ainda obriga¢des do Adjudicatario:

Apresentar os documentos de habilitacdo a que esta obrigado, nos termos do artigo 81.2 do CCP;

b) Fornecer os bens conforme os requisitos técnicos, funcionais e ambientais minimos, niveis de servi¢co e

condi¢Ges do fornecimento definidos neste Caderno de Encargos e demais documentos contratuais;

Obrigacdo de prestar assisténcia técnica a todos os equipamentos sem quaisquer encargos adicionais para
a entidade adjudicante, com as desloca¢bes ou mao-de-obra, durante o prazo da garantia;

d) Fornecer os equipamentos adjudicados, que |he forem solicitados, nas instalagdes da Universidade do

Algarve, a indicar oportunamente na nota de encomenda, no prazo de 30 (trinta) dias;

Comunicar antecipadamente a entidade adquirente os factos que tornem total ou parcialmente impossivel
o fornecimento dos bens ou o cumprimento de qualquer outra das suas obrigacGes, nos termos do contrato
celebrado com a entidade adquirente;
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f)  Na&o alterar as condig¢Bes do fornecimento dos bens previstos neste Caderno de Encargos;

g) Comunicar qualquer facto que ocorra durante a execu¢do do contrato e que altere, designadamente, a sua
denominagdo social, os seus representantes legais com relevancia para o fornecimento, a sua situacao
juridica e a sua situa¢do comercial;

Clausula 7.2
Conformidade e garantia técnica

Os bens objeto do contrato devem ser entregues em perfeitas condi¢des de serem utilizados para os fins a que se
destinam e dotados de todo o material de apoio necessario a sua entrada em funcionamento.

Clausula 8.2
Aceitacao dos bens

1. Caso os bens objeto do contrato, estejam em conformidade com as exigéncias do Caderno de Encargos e
disposi¢cdes gerais, e neles ndo sejam detetados quaisquer defeitos ou discrepancias com as caracteristicas
definidas, deve a UALG informar o Adjudicatario da aceitagdo dos bens do contrato.

2. No caso de haver bens que ndo estejam em conformidade a UALG deve declarar, por escrito, expressamente,
quais os bens que ndo aceita.

Clausula 9.2
Dever de sigilo

1. O Adjudicatario deve guardar sigilo sobre toda a informacdo e documentacdo, técnica e ndo técnica, comercial
ou outra, relativa ao Contraente Publico de que possa ter conhecimento ao abrigo ou em relagdo com a
execugdo do contrato.

2. A informagdo e a documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem
objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a execugdo
do contrato.

3. Exclui-se do dever de sigilo previsto a informagdo e a documentagdo que fossem comprovadamente do
dominio publico a data da respetiva obtencdo pelo Adjudicatario ou que este seja legalmente obrigado a
revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades
administrativas competentes.

4. O Adjudicatdrio deverd guardar sigilo quanto a informagdes que possa obter no ambito da execugdo do
presente contrato, por qualquer causa, do contrato, sem prejuizo da sujeicdo subsequente a quaisquer deveres
legais relativos, designadamente, a protecdo de segredos comerciais ou da credibilidade, do prestigio ou da
confianca devidos as pessoas coletivas.
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Clausula 10.2
Protegao de Dados

Caso realize alguma operagdo de tratamento de dados pessoais no ambito do objeto deste procedimento, o
Adjudicatdrio obriga-se a cumprir com o enquadramento juridico geral da Lei de Protecdo de Dados existente em
Portugal e o quadro juridico especial do Regulamento Geral de Protegdo de Dados (RGPD), em vigor a partir de 25
de maio de 2018, aceitando expressamente regular esta questdo conforme estabelecido no Anexo «Conformidade
com o RGPD — Regulamento Geral de Prote¢do de Dados» a este procedimento concursal e que dele faz parte

integrante.

Seccao Il
Obrigacdes da Universidade do Algarve

Clausula 11.2

Prego contratual

1. Pelo fornecimento dos bens objeto do contrato, bem como pelo cumprimento das demais obrigacGes
constantes do presente Caderno de Encargos, a Universidade do Algarve deve pagar ao Adjudicatdrio, o prego
da proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este for legalmente devido.

2. O preco inclui todas as despesas que o concorrente prevé realizar no fornecimento, como despesas com
deslocagGes, alimentacdo, alojamento, despesas de aquisi¢do, transporte, acondicionamento, armazenamento
e manutencdo de meios materiais, bem como quaisquer encargos decorrentes da utilizacdo de marcas
registadas, patentes ou licencas.

3. O precgo ndo sera sujeito a qualquer atualizagao, variagdo ou alteragdo até ao termo da vigéncia do contrato.

Clausula 12.2

Preco Base do Procedimento

Pela aquisi¢do dos bens objeto do contrato, bem como pelo cumprimento das demais obrigagdes constantes do
presente Caderno de Encargos, a Universidade do Algarve, deve pagar ao Adjudicatario o preco de acordo com a
proposta adjudicada, o qual ndo pode exceder para a totalidade das prestacdes que constituem o objeto do
contrato, o montante global de € 46.190,00 (quarenta e seis mil cento e noventa euros).

Clausula 13.2

Condig¢des de pagamento

1. A entidade adjudicante é exclusivamente responsavel pelo pagamento do prego dos fornecimentos que lhes
sejam efetuados.

2. O preco dos fornecimentos a prestar a entidade adjudicante é o que resultar do disposto no Caderno de
Encargos e da proposta apresentada pela entidade fornecedora.

3. As quantias devidas pela Universidade do Algarve, nos termos dos nimeros anteriores, devem ser pagas no
prazo de 60 (sessenta) dias apds a recegao pela Universidade do Algarve das respetivas faturas, de acordo com
o n.2 4 do artigo 299.2 do CCP, as quais s6 podem ser emitidas apds o vencimento da obrigacdo respetiva.
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4. Para os efeitos do numero anterior, a obrigacdo considera-se vencida com a emissdao da comunicacdo de
aceitagdo pela Universidade do Algarve.
5. A Universidade do Algarve reserva-se no direito de ndo aprovar as faturas quando estas nao respeitem o
contrato ou o presente Caderno de Encargos.
6. Em caso de discordancia por parte da Universidade do Algarve, quanto aos valores indicados nas faturas, deve
esta comunicar ao Adjudicatario, por escrito, no prazo maximo de 10 dias, os respetivos fundamentos, ficando
o Adjudicatdrio obrigado a prestar os esclarecimentos necessdrios ou proceder a emissdao de nova fatura
corrigida.
7. As faturas deverdo ser emitidas em nome da Universidade do Algarve, com referéncia aos documentos que lhe
deram origem, devendo especificar:
a) Numero do contrato;
b) Numero da nota de encomenda/compromisso;
c) Descrigdo dos bens fornecidos;
d) Valor respetivo dos bens, com discriminagdo das respetivas taxas praticadas.
8. A faturacgdo estd sujeita ao disposto no artigo 299.2 B do Cddigo dos Contratos Publicos.
9. Desde que devidamente emitidas e observado o disposto no n.2 1, as faturas serdo pagas através de

transferéncia bancaria.

CAPITULO Il
Penalidades contratuais e resolugao
Clausula 14.2

Penalidades contratuais

1. Pelo incumprimento, cumprimento defeituoso ou mora no cumprimento de obrigagdes emergentes do contrato,
o contraente publico pode exigir do Adjudicatario o pagamento de uma pena pecunidria, de montante a fixar
em fungdo da gravidade do incumprimento, nos seguintes termos:

a) Pelo incumprimento, cumprimento defeituoso ou mora no cumprimento das datas e prazos de resposta,
até 10% do prego contratual;

b) Pelo incumprimento, cumprimento defeituoso ou mora no cumprimento da obrigacdo das demais
obrigacGes emergentes do presente caderno de encargos até 5% do prego contratual;

2. Em caso de resolugdo do contrato por incumprimento do Adjudicatario, o contraente publico pode exigir-lhe
uma pena pecunidria de até 20% do prego contratual.

3. Em caso de resolugdo do contrato por incumprimento do Adjudicatario, a Contraente Publico pode exigir-lhe
uma pena pecunidria de até 10% do prego executado.

4. Na determinagdo da gravidade do incumprimento, o Contraente Plblico tem em conta, nomeadamente, a
duragdo da infragdo, a sua eventual reiteragdo, o grau de culpa do Adjudicatdrio e as consequéncias do
incumprimento.

5. O Contraente Publico pode compensar os pagamentos devidos ao abrigo do contrato com as penas pecunidrias
devidas nos termos da presente clausula.

6. As penas pecunidrias previstas na presente cldusula ndo obstam a que o Contraente Publico exija uma
indemnizagdo pelos danos correspondentes.
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Clausula 15.2

Forga maior

1. N&o podem ser impostas penalidades ao Adjudicatario, nem é havida como incumprimento, a ndo realizagdo
pontual das prestagGes contratuais a cargo de qualquer das partes que resulte de caso de forga maior,
entendendo-se como tal as circunstancias que impossibilitem a respetiva realizacdo, alheias a vontade da
parte afetada, que ela ndo pudesse conhecer ou prever a data da celebragdo do Contrato e cujos efeitos ndo
Ihe fosse razoavelmente exigivel contornar ou evitar.

2. Podem constituir forga maior, se se verificarem os requisitos do numero anterior, designadamente: sismos,
inundagdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios internacionais, atos de guerra
ou terrorismo, motins e determinagdes governamentais ou administrativas injuntivas.

3. N&o constituem forga maior, designadamente:

a) Circunstancias que ndo constituam forga maior para os subcontratados do Adjudicatario, na parte em que
intervenham;

b) Greves ou conflitos laborais limitados as sociedades do Adjudicatario ou a grupos de sociedades em que se
integre, bem como a sociedades ou grupos de sociedades dos seus subcontratados;

c) Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatéria ou de outra forma
resultantes do incumprimento pelo Adjudicatario de deveres ou énus que sobre ele recaiam;

d) Manifestagdes populares devidas ao incumprimento pelo Adjudicatario de normas legais;

e) Incéndios ou inundagdes com origem nas instalacdes do Adjudicatdrio cuja causa, propagacdo ou
proporgdes, se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranga;

f) Avarias nos sistemas informaticos ou mecanicos do Adjudicatdrio ndo devidas a sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser imediatamente
comunicada a outra parte.

5. Aforga maior determina a prorrogacdo dos prazos de cumprimento das obrigacGes contratuais afetadas pelo
periodo de tempo comprovadamente correspondente ao impedimento resultante da forga maior.

Clausula 16.2

Resolugao por parte da Universidade do Algarve

Sem prejuizo de outros fundamentos de resolugdo do Contrato previstos na Lei, a Universidade do Algarve pode
resolver o Contrato, a titulo sancionatério, sem formalidades, exceto a notificagdo pelo correio, sob registo ou fax,
no caso do Adjudicatario violar de forma grave ou reiterada qualquer das obrigacGes que lhe incumbem, nos casos
previstos no artigo 333.2 do CCP.

Clausula 17.2
Resolugdo por parte do Adjudicatario

Sem prejuizo de outros fundamentos de resolugdo previstos na lei, o Adjudicatario pode resolver o Contrato nos
casos previstos no artigo 3322 do CCP.
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CAPITULO IV

Caugao

Clausula 18.2
Caugao

O valor da caugdo nao é exigivel, no termo do n.2 2 do artigo 88.2 do CCP.

CAPiTULO V

Disposigoes finais

Clausula 19.2
Resolugao de litigios - Foro competente

Para resolugdo de todos os litigios decorrentes quer da interpretacdo, quer da execugdo do Contrato fica estipulada
a competéncia do Tribunal Administrativo e Fiscal de Loulé, com expressa renuncia a qualquer outro.

Clausula 20.2
Cessao da posi¢do contratual

O adjudicatario ndo podera ceder a sua posi¢do contratual ou qualquer dos direitos e obrigacGes decorrentes do
contrato sem a prévia autorizagdo da entidade adjudicante; existindo autorizacdo deve ser apresentada pelo
cessionario toda a documentacéao exigida ao adjudicatario no presente procedimento.

Clausula 21.2
Comunicagoes e notificagoes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicagdes entre as partes
do Contrato, estas devem ser dirigidas, nos termos do CCP, para o domicilio ou sede contratual de cada uma,
identificados no Contrato.

2. Qualquer alteragdo das informacgGes de contacto constantes do Contrato deve ser comunicada a outra parte,
por escrito e por meio de carta com aviso de recegdo.

Clausula 22.2
Contagem dos prazos

Os prazos previstos no Contrato sdo continuos, correndo em sabados, domingos e dias feriados, nos termos do n.2
3 do artigo 470.2 do CCP.
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Clausula 23.2
Direito aplicavel

Em tudo o que ndo se encontre expressamente previsto nas cldusulas deste Caderno de Encargos e respetivos
Anexos os quais sdo parte integrante do Caderno de Encargos, aplicam-se as disposi¢des constantes do CCP e
restante legislacdo aplicavel.
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VE

Caderno de Encargos

ANEXO A

ESPECIFICACOES TECNICAS

O objeto deste procedimento é a aquisicdo de diverso equipamento informatico, por lotes, conforme

caracteristicas abaixo discriminadas:

Lotes Designacao

Caracteristicas

Unid.

Quant.

1 Computador Desktop

- Tipo |

Computador Desktop com as seguintes caracteristicas:
Caixa Micro-Atx; Fonte de Alimentacdo 400w 80+;
AMD Ryzen 3700x; Motherboard B450 ou B550 MSI,
Gigabyte, ASRock ou Asus, ou equivalente; 2x8 Gb
RAM 3200MHz minimo; 480 Gb SSD minimo; Placa
Grafica minimo GT 710, 1Gb, com VGA e HDMI
Gigabyte, Asus, ASRock ou MSI, ou equivalente, com

porta VGA; Sistema Operativo Windows 10

Un

11

2 Projetores

Projetor com as seguintes caracteristicas: Tecnologia
3LCD; Minimo de 3300 lumen; Resolugdo minima XGA,
1024x768, 4:4; Conectividade 1xEntrada HDMI
(minimo) e 1xEntrada VGA; Projetores de referéncia:
Epson EB-E01 SKU: V11H971040 e Epson EB-X06 SKU:
V11H972040, ou equivalentes

Un

3 Cabos HDMI

Cabos HDMI, com 10 metros; Versdao HDMI V2.0, ou

superior

Un

10

4 Webcam

Webcam Logitech Brio 4K EAN: 5099206068100, ou
equivalente, 4K/30 fps (até 4096 x 2160 pixels);
Microfone integrado estéreo, omnidirecional duplo;

zoom digital 5x

Un

5 Monitor - Tipo |

Monitor de 27 polegadas minimo; Tempo de resposta
1 ms; Taxa atualizacdo 144 Hz; Ligacao DisplayPort;
Monitor de referéncia: Gigabyte M27F-EEK IPS FHD,
EAN: 4719331809201, ou equivalente. Inclui 6 Cabos

Display Port 1.2 (minimo)

Un
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Monitor - Tipo Il

Monitor de 24 polegadas, com ligagdo HDMI

Un

15

Computador Portatil -

Tipo |

Computador Portdtil com as seguintes caracteristicas:
AMD Ryzen 5700U, ou equivalente, da série AMD
Ryzen 5000; 16Gb RAM (minimo); 512Gb SSD
(minimo); Sistema Operativo Windows 10; Portatil de
referéncia: HP 15S-EQ2008NP, EAN: 0195908330233
ou Lenovo Ideapad 3  15ALC6-834 EAN:
0195713003834, ou equivalente

Un

12

Leitor de Cartdes

Leitor de cartdes para cartdao de cidaddo

Un

50

Computador Portatil -

Tipo Il

Computador Portatil novo nao recondicionado, com
Processador i7 de 112 Geragdo 1165G7, 4.7GHz, 12Mb
L3 Cache Tipo HP Envy Laptop-14t-eb000, ou
equivalente; 16Gb de Ram; Disco 1Tb SSD Pcle NVMe
M.2; Ecrd de 14" WUXGA (1920x1200), IPS, Micro-
edge, Anti-glare, 400nits; Placa Grafica NVIDIA
GeForce GTX com w/MAX-Q 4Gb; Bateria de 4 células
63.3 Wh Li-ion polymer; Webcam 720p HD com shuter
e dual array digital microfones; Portas: 1 Thunderbolt
4 ocm USB4 Type-C, 1 Display Port 1.4, 2 Superspeed
USB Type-A 5Gbps, 1 HDMI, 1 AC Smart Pin e 1
headphine/microfone combo; Alimentacdo 90W
Smart AC power adapter com ENERGY STAR certified;
EPEAT Silver registered; Windows 10 Profissional; 3

Anos de Garantia

Un

10

Computador Portatil -

Tipo I

Computador Portatil novo ndo recondicionado HP
Pavilion x360 Convertible 14-dw1009np, ou
equivalente, com Processador Intel Core i3-1115G4
Dual Core, 3 GHz; Memodria RAM de 8 Gb DDR4-3200
SDRAM (integrada); Disco SSD de 512 GB; Ecra Tatil de
14 polegadas FHD IPS com 1920x1080; Webcam;

Windows 10 Profissional

Un
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11

Monitor - Tipo lll

Monitor novo ndo recondicionado HP V28 4K, ou
equivalente, com 28 polegadas; Velocidade de

Resposta 1 ms; Resolugdo 4K Ultra HD, 3840 x 2160;

Un

12

Monitor - Tipo IV

Monitor novo ndo recondicionado  PHILIPS
242V8LA/00 (23.8" - Full HD - VA), ou equivalente,
com dimensdo entre 23 e 24 polegadas; formato 16:9
Full HD; Resolugdo de 1920x1080; Entrada HDMI e
VGA; Distancia entre Pixels menor ou igual a

0,2745x0,2745; Antireflexo e com Retroiluminagdo

Un

13

Ipad - Tipo |

iPad Air Apple 10,9", ou equivalente, com 64Gb, WiFi

Un

14

Computador Portatil -

Tipo IV

Computador Portdtil novo ndo recondicionado Asus
OLED ZenBook 13, ou equivalente, com Processador
Intel Core i7-1165G7; Memodria RAM de 16 Gb; Disco
SSD de 1Tb; Ecra de 13 polegadas OLED; Windows 10

Profissional

Un

15

Computador Portatil -

Tipo V

Computador Portatil novo ndo recondicionado HP
Envy 14-EBOO0O7NP, ou equivalente, com Processador
Intel Core i7-1165G7; Memodria RAM de 16 Gb; Disco
SSD de 1Tb; Ecra de 14 polegadas OLED; Placa Gréfica
NVIDIA GeForce GTX 1650 Ti; Windows 10 Profissional

Un

16

Tablet - Tipo |

Tablet Samsung S7FE, ou equivalente, com Memoria
interna de 128Gb; Memoria RAM de 6Gb; Ecrd de 12,4

polegadas; Inclui Caneta e Capa Teclado Tab S7

Un

17

Computador Portatil -

Tipo VI

Portatil Apple, ou equivalente, com Processador Apple
M1 com CPU 8-core, GPU 8-core e Neural Engine 16-
core; 8 Gb de Memdria unificada; 1 Th de
armazenamento SSD; Ecra de retina de 13 polegadas
com True Tone; Magic Keyboard retroiluminado
Portugués; Touch Bar e Touch ID; Duas Portas

Thunderbolt/USB 4

Un

14/26



UNIVERSIDADE do ALGARVE Caderno de Encargos

18 Computador Desktop | Computador novo ndo recondicionado de secretdria Un 3
-Tipo I com Processador i7 de 102 Geragdo ou superior; 16 Gb
de Memoria RAM; Disco SSD de 512 Gb; Placa Grafica
dedicada de minimo 2Gb; Portas HDMI, VGA, DP e
minimo 3 Portas USB 3.2; Monitor de 27" Full HD Led
4 ms com Portas HDMI+VGA+DP; Teclado + Rato dtico;
; Sistema Operativo Windows 10 Home Edition;
Garantia de 3 anos "on site". Todos os equipamentos
deverdo ser da mesma marca. Deverd apresentar o
Certificado EPEAT Bronze ou superior ativo na data do

equipamento proposto, identificando o lote.

19 Computador Desktop | Computador novo ndo recondicionado de secretaria Un 3
- Tipo 1l com Processador i7 de 102 Geragdo ou superior; 16 Gb
de Memodria RAM; Disco SSD de 512 Gb; Monitor de
23.8" Full HD com Portas HDMI+VGA+SP; Cabo HDMI
de 2 metros; Teclado + Rato ¢6tico; Sistema Operativo
Windows 10 Home Edition; Garantia de 3 anos "on
site". Todos os equipamentos deverdo ser da mesma
marca. Devera apresentar o Certificado EPEAT Bronze
ou superior ativo na data do equipamento proposto,

identificando o lote.

20 Computador Portdtil - | Computador Portatil novo ndo recondicionado com Un 1
Tipo VII Processador i7 de 112 Geragdo Plataforma Intel Evo
vPro; Memoria RAM de 16 Gb; Disco SSD de 512 Gb;
Ecrd de 14 polegadas Full HD LED tatil; WiFi 6; Sistema
Operativo Windows 10 Pro; Submetido aos testes MIL-

STD-810G; Garantia de 3 anos

21 Discos SSD Discos SSD novos ndo recondicionados de 512Gb Un 15

500Mbits Leitura e escrita. 2 anos de garantia on-site.

22 Tablet - Tipo Il Tablet Samsung Galaxy Tab S6 Lite, ou equivalente, Un 1
com Memoédria RAM de 4Gb; Armazenamento de
128Gb; ; Ecra de 10,4 polegadas; Sistema Operativo
Android 10; Wi-Fi; Garantia de 2 anos
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23

Mesa Digitalizadora Mesa Digitalizadora Wacom Intuos CTL-4100K-S, ou Un 6

equivalente, de cor Preta

24

Hub Clamp HUB Satechi, ou equivalente, USB-C CLAMP HUB para Un 21

IMAC 2021 24", Prateado, fixavel aos computadores

25

Computador Desktop | Computador novo ndo recondicionado de secretaria Un 2
- Tipo IV com Processador i5 102 Geragdo ou AMD Ryzen 5 de 6
nucleos; Meméria RAM de 16Gb; Disco SSD 512GB;
Windows 10 Home Edition. Computador, teclado e
rato todos da mesma marca. Garantia de 3 anos NBD
On-Site. Deverd apresentar o Certificado EPEAT Silver
ativo na Europa na presente data do equipamento

proposto, identificando o lote.

26

Monitor - Tipo V Monitor novo nao recondicionado de 22 polegadas Un 3

Full HD

27

Ipad - Tipo Il iPad Pro de 11 polegadas com 1 Tb de armazenamento Un 1

Teclado Magic Keyboard para iPad de 11 polegadas Un 1

28

Computador Portatil - | Computador portatil ASUS S533EQ i7-1165, ou Un 1
Tipo VIII equivalente, com Processador Intel Core i7; 16 Gb de
Memodria RAM; Disco Rigido SSD de 1 Tb; Ecra de
15,6", 1920 x 1080 (FHD); Wi-Fi e Bluetooth; Webcam;

Sistema Operativo Windows 10 Pro

Todo o equipamento proposto deve ser obrigatoriamente “novo”, ndo sendo aceite equipamento

“refeito” ou “usado”.

Todos os equipamentos a adquirir deverdo ter um prazo de garantia de 2 anos, exceto quando nas

especificagBes técnicas se exija um prazo diferente.

No ambito do presente Concurso, a proposta comercial e declaragdes entregues pelos concorrentes
devem ser redigidos em lingua portuguesa, exceto os documentos técnicos ou outros documentos que
se considerem importantes juntar tais como brochuras ou certificagGes, que podem ser entregues em

inglés, identificando sempre o lote a que se referem.

Custos de transporte, alfandegarios e entrega do equipamento sdo da responsabilidade do concorrente.
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5. Todos os certificados EPEAT entregues devem especificar exatamente o modelo e o lote a que se

referem, assim como a data provando que se encontra ativo a presente data.
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ANEXO UNICO
CONFORMIDADE COM O RGPD
REGULAMENTO GERAL SOBRE A PROTECAO DE DADOS

Introdugdo. Definig6es no quadro do RGPD e da LPDP

1.NORMA DE PROTEGAO DE DADOS PESSOAIS

Toda e qualquer norma juridica aplicavel no ambito da protecdo de dados pessoais e da seguranca da
informacdo pessoal, seja de cardcter internacional ou comunitario, seja de caracter nacional, tal como,
designadamente, o Regulamento Geral sobre a Protecdo de Dados, a Lei de Protecdo de Dados Pessoais
e outra Legislacdo Complementar vigente no ordenamento juridico.

2.RESPONSAVEL PELO TRATAMENTO

«Responsavel pelo tratamento», a pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro
organismo que, individualmente ou em conjunto com outras, determina as finalidades e os meios de
tratamento de dados pessoais.

3.SUBCONTRATANTE

«Subcontratante», uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo
que trate os dados pessoais por conta do responsavel pelo tratamento destes.

Clausula 12

(Conformidade com a NORMA DE PROTECAO DE DADOS PESSOAIS)

1. Cada uma das Partes deve atuar em conformidade com todas as normas vigentes no ordenamento
juridico nacional em matéria de protec¢do de dados pessoais e de seguranga da informacgao, normas essas
designadas doravante por NORMA DE PROTECAO DE DADOS PESSOAIS, cumprindo com as respetivas
obrigacgdes.

2. A NORMA DE PROTECAO DE DADOS PESSOAIS abrange todo e qualquer tipo de norma vigente e
aplicdvel no ordenamento juridico nacional bem como toda e qualquer interpretacdo ou decisdo de uma
entidade administrativa ou jurisdicional nas referidas matérias e toda e qualquer recomendacdo, cddigo
de conduta ou mecanismo de certificagdo vigente e aplicavel emitido por uma autoridade de supervisao.

Clausula 22
(Responsavel pelo tratamento e subcontratante)

No ambito do Contrato celebrado entre a Universidade do Algarve e a SUBCONTRATANTE, ambas as
partes acordam que, em matérias de protecdo de dados pessoais e de seguranca da informacdo, a
Universidade do Algarve serd a entidade responsavel pelo tratamento e a SUBCONTRATANTE, sera a
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SUBCONTRATANTE, de acordo com as definicGes e os termos gerais constantes da NORMA DE
PROTECAO DE DADOS PESSOAIS.

Clausula 32
(Medidas técnicas e organizativas)

A SUBCONTRATANTE deve implementar e executar as medidas técnicas e organizativas adequadas de
uma forma que o tratamento satisfaga os requisitos da NORMA DE PROTECAO DE DADOS PESSOAIS,
assegurando a defesa dos direitos do titular dos dados e assumindo os custos pela implementacao
dessas medidas, como partes integrantes dos servicos objeto do Contrato.

Clausula 42
(Sub-subcontratagao)

1. A SUBCONTRATANTE ndo estd autorizada a contratar outro subcontratante sem que a responsavel
pelo tratamento tenha dado, previamente e por escrito, autorizagao especifica ou geral.

2. Existindo uma autorizagdo geral por escrito, a SUBCONTRATANTE deve informar a responsavel pelo
tratamento de quaisquer altera¢des pretendidas quanto ao aumento do nimero ou a substituicdo de
outros subcontratantes, dando assim a responsdvel pelo tratamento a oportunidade de se opor a tais
alteracoes.

3.Se a SUBCONTRATANTE contratar outro subcontratante para a realizacdo de operagdes especificas de
tratamento de dados por conta da responsdvel pelo tratamento, sdo impostas a esse outro
subcontratante, por contrato ou outro ato normativo ao abrigo do direito da Unido ou dos Estados-
Membros, as mesmas obrigacdes em matéria de protecao de dados que as estabelecidas neste contrato,
devendo obter garantias por parte deste de que cumprira as obrigacdes da NORMA DE PROTECAO DE
DADOS PESSOAIS.

4. Se a SUBCONTRATANTE contratar outro subcontratante para a realizacao de operagdes especificas de
tratamento de dados por conta da responsdvel pelo tratamento, e se esse outro subcontratante nao
cumprir as suas obrigacdes em matéria de prote¢do de dados, o subcontratante inicial continua a ser
plenamente responsavel, perante o responsavel pelo tratamento, pelo cumprimento das obrigacdes
desse outro subcontratante.

5.Se a SUBCONTRATANTE contratar outro subcontratante para a realizagao de operagdes especificas de
tratamento de dados por conta do responsavel pelo tratamento, o contrato deve ser feito por escrito,
incluindo em formato eletrdnico.

Clausula 52
(Termos de vinculagao)

O tratamento de dados pessoais no ambito das relagdes de subcontratacdo entre as partes é regulado
por este contrato, ficando a SUBCONTRATANTE vinculada a responsavel pelo tratamento nos termos
estabelecidos no Apéndice quanto ao objeto e a duragdo do tratamento, a natureza e finalidade do
tratamento, ao tipo de dados pessoais e as categorias dos titulares dos dados, e as obrigacGes e direitos
do responsavel pelo tratamento.
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Clausula 62
(Tratamento segundo instrugoes)

1. A SUBCONTRATANTE trata os dados pessoais apenas mediante instru¢es documentadas da
responsavel pelo tratamento.

2. O tratamento a efetuar pela SUBCONTRATANTE deve ser realizado nos termos definidos no Apéndice
[Condi¢cbes Contratuais do Tratamento de Dados], de acordo com as revisdes e atualizacdes periddicas,
por escrito, de que este seja objeto, bem como outro qualquer tratamento que venha a ser notificado
pela Universidade do Algarve a SUBCONTRATANTE, no ambito do contrato.

Clausula 72
(Circulagao e transferéncia de dados pessoais)

A SUBCONTRATANTE ndo estd autorizada, sem que a responsavel pelo tratamento tenha dado,
previamente e por escrito, autorizacdo especifica ou geral e, neste caso, cumpridas que sejam as
respetivas instrucdes, a proceder a transferéncia de dados pessoais para entidades terceiras, incluindo
no que respeita as transferéncias de dados para paises terceiros ou organiza¢Ges internacionais, a
menos que seja obrigada a fazé-lo pelo direito da Unido ou do Estado-Membro a que estd sujeita,
informando nesse caso a responsavel pelo tratamento desse requisito juridico antes do tratamento,
salvo se a lei proibir tal informacdo por motivos importantes de interesse publico.

Clausula 82
(Compromisso de confidencialidade)

A SUBCONTRATANTE deve assegurar que os colaboradores, trabalhadores ou pessoas autorizadas a
tratar os dados pessoais assumiram um compromisso de confidencialidade ou estdo sujeitas a
adequadas obrigacdes legais de confidencialidade;

Clausula 92
(Medidas de seguranga)

1. A SUBCONTRATANTE deve adotar todas as medidas técnicas e organizativas adequadas para
assegurar um nivel de seguranga adequado ao risco, tendo em conta as técnicas mais avangadas, os
custos de aplicagdo e a natureza, o ambito, o contexto e as finalidades do tratamento, bem como os
riscos, de probabilidade e gravidade varidvel, para os direitos e liberdades das pessoas singulares.

2. Entre outras, a SUBCONTRATANTE deve aplicar as seguintes medidas, consoante o que for adequado:
a) medidas de pseudonimizagao e de cifragem dos dados pessoais;

b) medidas para assegurar a confidencialidade, integridade, disponibilidade e resiliéncia permanentes
dos sistemas e dos servigos de tratamento;

c) medidas para restabelecer a disponibilidade e o acesso aos dados pessoais de forma atempada no
caso de um incidente fisico ou técnico;

d) processos para testar, apreciar e avaliar regularmente a eficacia das medidas técnicas e organizativas
para garantir a segurancga do tratamento.

3. ASUBCONTRATANTE deve proceder a avaliacdo da adequacdo do nivel de segurancga, devendo ter em
conta, designadamente, os riscos apresentados pelo tratamento de dados que esteja a realizar.
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4. A SUBCONTRATANTE deve proceder a implementacdo de todas as medidas necessarias para prevenir
a destruicdo, perda e alteragdo acidentais ou ilicitas, a divulgacdo ou ao acesso ndo autorizados, de
dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento no ambito
deste contrato.

Clausula 102
(Conformidade dos colaboradores ou trabalhadores)

1. A SUBCONTRATANTE é responsavel por garantir a conformidade da atividade de todos os seus
colaboradores ou trabalhadores com a NORMA DE PROTECAO DE DADOS PESSOAIS.

2. A SUBCONTRATANTE deve garantir a implementacdao das medidas de seguranca necessdrias a
respetiva conformidade, estando obrigada a celebrar acordos de confidencialidade enquadrados em
contratos escritos com esses colaboradores ou trabalhadores.

3. Sempre que seja necessdrio para a realizacdo de operacdes de tratamento de dados pessoais
inerentes a este contrato, a SUBCONTRATANTE garante o consentimento, nos termos da NORMA DE
PROTECAO DE DADOS PESSOAIS, de todos os seus colaboradores ou trabalhadores.

4. A SUBCONTRATANTE deve adotar as medidas consideradas adequadas para garantir a fiabilidade do
tratamento dos dados pessoais pelos seus colaboradores e trabalhadores, sendo responsavel em
proceder a formacdo adequada destes para garantia da atividade em conformidade com a NORMA DE
PROTECAO DE DADOS PESSOAIS.

Clausula 112
(Assisténcia a responsavel pelo tratamento)
1. Assisténcia na resposta ao exercicio dos direitos dos titulares:

Tendo em conta a natureza do tratamento, a SUBCONTRATANTE presta assisténcia a responsavel pelo
tratamento através de medidas técnicas e organizativas adequadas, para permitir que esta cumpra a
sua obrigacao de dar resposta aos pedidos dos titulares dos dados tendo em vista o exercicio dos seus
direitos em matéria de protecio de dados pessoais previstos na NORMA DE PROTECAO DE DADOS
PESSOAIS, registando e notificando a responsavel pelo tratamento, no prazo de dois dias uteis, quer
todos os pedidos dos titulares dos dados pessoais, quer as reclamagdes ou quaisquer outros pedidos
relacionados com as obrigacdes das partes em matéria de conformidade com a NORMA DE PROTECAO
DE DADOS PESSOAIS.

2. Assisténcia nas notificagdes ou comunicag¢des de violagdo de incidentes de dados pessoais:

Tendo em conta a natureza do tratamento e a informagao que tem ao seu dispor, a SUBCONTRATANTE
deve prestar assisténcia a responsavel pelo tratamento no sentido de este assegurar o cumprimento das
obrigacdes previstas na NORMA DE PROTECAO DE DADOS PESSOAIS em matéria de notificagdes ou
comunicagoes de viola¢do de dados pessoais.

3. Assisténcia na realizacdo de avaliagdes de impacto:

Tendo em conta a natureza do tratamento e a informacdo que tem ao seu dispor, a SUBCONTRATANTE
deve prestar assisténcia a responsavel pelo tratamento no sentido de esta assegurar o cumprimento das
obrigacdes previstas na NORMA DE PROTECAO DE DADOS PESSOAIS em matéria de realizagio de
avaliagdes de impacto das operagdes de tratamento previstas sobre a protecdao de dados pessoais.

4. Assisténcia na realizacdo de consultas prévias:
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Tendo em conta a natureza do tratamento e a informagao que tem ao seu dispor, a SUBCONTRATANTE
deve prestar assisténcia a responsavel pelo tratamento no sentido de esta assegurar o cumprimento das
obrigacdes previstas na NORMA DE PROTECAO DE DADOS PESSOAIS em matéria de consultas prévias as
autoridades de supervisdo.

Clausula 122
(Conservagdo dos dados)

1. A SUBCONTRATANTE deve cumprir com os prazos exigidos pela NORMA DE PROTECAO DE DADOS
PESSOAIS para conservacao dos dados pessoais, devendo seguir as instrucdes gerais ou especiais da
responsdvel pelo tratamento nessa matéria.

2. Consoante a escolha da responsavel pelo tratamento, a SUBCONTRATANTE deve apagar ou devolver-
Ihe todos os dados pessoais depois de concluida a prestacao de servicos relacionados com o tratamento,
apagando as cdpias existentes, a menos que a conservac¢do dos dados seja exigida ao abrigo do direito
da Unido ou dos Estados-Membros.

Clausula 132
(Dever de prestar informagoes)

1. A SUBCONTRATANTE deve disponibilizar a responsavel pelo tratamento todas as informacgdes
necessarias para demonstrar o cumprimento das obrigagdes previstas na NORMA DE PROTECAO DE
DADOS PESSOAIS em matéria de protecdo de dados pessoais e de seguranca da informacao.

2. Em especial, a SUBCONTRATANTE deve informar imediatamente a responsavel pelo tratamento se,
no seu entender, alguma instrucdo violar o presente regulamento ou outras disposicGes do direito da
Unido ou dos Estados-Membros em matéria de protecdo de dados.

Clausula 142
(Auditorias e inspegoes)

A SUBCONTRATANTE deve permitir ou facilitar todas as auditorias ou inspe¢des, conduzidas pela
responsavel pelo tratamento ou por outro auditor por esta mandatado, que sejam consideradas
necessarias no ambito deste contrato, assumindo a responsabilidade pelo pagamento dos custos
acrescidos associados a essas auditorias ou inspe¢bes sempre que sejam detetadas desconformidades
da sua exclusiva responsabilidade.

Clausula 152
(Tratamento sob a autoridade da responsavel pelo tratamento)

A SUBCONTRATANTE ou qualquer pessoa que, agindo sob a sua autoridade, tenha acesso a dados
pessoais, ndo procede ao tratamento desses dados exceto por instrucdo da responsavel pelo
tratamento, salvo se a tal for obrigado por forca do direito da Unido ou dos Estados-Membros.

Clausula 162

(Registos das atividades de tratamento)
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1. ASUBCONTRATANTE e, sendo caso disso, os seus representantes ou subcontratantes, deve conservar
um registo de todas as categorias de atividades de tratamento realizadas em nome e por conta da
responsavel pelo tratamento.

2. Deste registo devera constar:

a) O nome e contactos da SUBCONTRATANTE ou subcontratantes, bem como, sendo caso disso do
representante da responsdvel pelo tratamento ou do subcontratante e do encarregado da protecao de
dados;

b) As categorias de tratamentos de dados pessoais efetuados em nome de cada responsavel pelo
tratamento;

c) Se for aplicavel, as transferéncias de dados pessoais para paises terceiros ou organizacoes
internacionais, incluindo a identificacdo desses paises terceiros ou organiza¢des internacionais e, no
caso das transferéncias referidas no artigo 49.9, n.2 1, segundo paragrafo, do RGPD, a documentacao
gue comprove a existéncia das garantias adequadas;

d) Se possivel, uma descricdo geral das medidas técnicas e organizativas no dominio da seguranca
referidas no artigo 32.2, n.2 1, do RGPD.

3. O registo é efetuado por escrito, incluindo em formato eletrénico.

4. A SUBCONTRATANTE e, caso existam, os seus subcontratantes devem disponibilizar, a pedido, o
registo a responsavel pelo tratamento bem com a autoridade de controlo nos termos da NORMA DE
PROTECAO DE DADOS PESSOAIS.

Clausula 172
(Dever de cooperacgdo)

A SUBCONTRATANTE deve cooperar com a responsavel pelo tratamento sempre que haja necessidade
de proceder a respostas aos pedidos da autoridade de controlo, no ambito da prossecugao das suas
atribuigdes.

Clausula 182
(Dever de notificagdo de uma violagdo de dados pessoais)

1. A SUBCONTRATANTE deve implementar um sistema de gestdo de incidentes em matéria de dados
pessoais e de seguranca da informacgao.

2. Em caso de violagao de dados pessoais, a SUBCONTRATANTE deve notificar desse facto a responsavel
pelo tratamento, sem demora injustificada e, sempre que possivel, até 12 horas apds ter tido
conhecimento da mesma, a menos que a violagdo dos dados pessoais ndo seja suscetivel de resultar
num risco para os direitos e liberdades das pessoas singulares.

3. Se a notificacdo ndo for transmitida no prazo de 12 horas, deve ser acompanhada dos motivos do
atraso.

4. A notificacao referida deve, pelo menos:

a) Descrever a natureza da violacdo dos dados pessoais incluindo, se possivel, as categorias e o nimero
aproximado de titulares de dados afetados, bem como as categorias e 0o nimero aproximado de registos
de dados pessoais em causa;

b) Comunicar o nome e os contactos do encarregado da protecdo de dados ou de outro ponto de
contacto onde possam ser obtidas mais informacdes;
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c)Descrever as consequéncias provaveis da violacao de dados pessoais;

d)Descrever as medidas adotadas ou propostas pela SUBCONTRATANTE para reparar a violacdo de
dados pessoais, inclusive, se for caso disso, medidas para atenuar os seus eventuais efeitos negativos;

5. Caso, e na medida em que nao seja possivel fornecer todas as informagdes ao mesmo tempo, estas
podem ser fornecidas por fases, sem demora injustificada.

6. A SUBCONTRATANTE deve documentar quaisquer violacdes de dados pessoais, compreendendo os
factos relacionados com as mesmas, os respetivos efeitos e a medida de reparacdo adotada,
disponibilizando essa documentacao a responsavel pelo tratamento.

Clausula 192
(Responsabilidade e indemnizagées)

A SUBCONTRATANTE deve indemnizar a responsavel pelo tratamento por quaisquer danos causados
resultantes de dados pessoais, pela sua atuacao ou pela atuacao de um qualquer seu subcontratado,
quer esses danos sejam decorrentes da violagdo dos termos deste contrato, quer esses danos sejam
decorrentes da violagdo dos termos da NORMA DE PROTECAO DE DADOS PESSOAIS.

Clausula 202
(Gabinete de Protegdo de Dados)

Para o exercicio de qualquer tipo de direitos de protecdo de dados e de privacidade ou para qualquer
assunto referente aos temas da protecdo de dados, privacidade e seguranca da informacdo, os
Utilizadores, Destinatarios do servico e Clientes ou Subcontratantes da Universidade do Algarve podem
entrar em contacto com o Gabinete de Protecdao de Dados através do correio eletrénico rgpd@ualg.pt,
descrevendo o assunto do pedido e indicando um endereco de correio eletrénico, um endereco de
contacto telefénico ou um endereco de correspondéncia para resposta.

APENDICE
CONDICOES CONTRATUAIS DE TRATAMENTO DOS DADOS PESSOAIS

1. Objeto do Tratamento

Operagdes de tratamento de dados pessoais necessarias a Aquisi¢ao de Equipamento Informatico, por

lotes e a SUBCONTRATANTE, celebrado em [LOCAL], em [DATA] (doravante o Contrato).

2.Duragdo do Tratamento

Duracdo do tratamento enquanto o Contrato entre a Universidade do Algarve e a SUBCONTRATANTE,

estiver em vigor.
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3.Natureza e Finalidade do Tratamento

Operagbes de tratamento de dados pessoais realizadas para prossecucdo das seguintes finalidades
contratuais: Aquisicdo de Equipamento Informatico, por lotes, com as funcionalidades descritas nas

especificacdes técnicas do Caderno de Encargos.

4.Tipos de Dados Pessoais

Todos os tipos de dados que sejam considerados dados pessoais nos termos da NORMA DE PROTECAO
DE DADOS PESSOAIS.

5.Categorias dos Titulares dos Dados

Operagbes de tratamento de dados pessoais realizadas sobre as seguintes categorias: Aquisicdo de
Equipamento Informatico, por lotes, com as funcionalidades descritas nas especificacGes técnicas do

Caderno de Encargos.

6.Instrugoes de Tratamento

A SUBCONTRATANTE, deve implementar e executar todas as medidas de seguranca que sejam
consideradas adequadas para garantir a protecao dos dados pessoais, comprometendo-se em particular

a:

a) Impedir o acesso de pessoas ndo autorizadas ao equipamento utilizado para o tratamento;

b) Impedir que os suportes de dados sejam lidos, copiados, alterados ou retirados sem autorizagdo;

c) Impediraintrodugdo ndo autorizada de dados pessoais, bem como qualquer inspec¢do, alteragdo
ou apagamento ndo autorizados de dados pessoais conservados;

d) Impedir que os sistemas de tratamento automatizado sejam utilizados por pessoas ndo
autorizadas por meio de equipamento de comunica¢ao de dados;

e) Assegurar que as pessoas autorizadas a utilizar um sistema de tratamento automatizado sé
tenham acesso aos dados pessoais abrangidos pela sua autorizacdo de acesso;

f) Assegurar que possa ser verificado e determinado a organismos que os dados pessoais foram ou
podem ser transmitidos ou facultados utilizando equipamento de comunicacdo de dados;

g) Assegurar que possa ser verificado e determinado a posteriori quais os dados pessoais

introduzidos nos sistemas de tratamento automatizado, quando e por quem;
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k)

m)

Impedir que, durante as transferéncias de dados pessoais ou o transporte de suportes de dados,
os dados pessoais possam ser lidos, copiados, alterados ou suprimidos sem autorizagao;
Assegurar que os sistemas utilizados possam ser restaurados em caso de interrupgao;
Assegurar que as funcbes do sistema funcionem, que os erros de funcionamento sejam
assinalados (fiabilidade);

Assegurar que os dados pessoais conservados ndo possam ser falseados por um
disfuncionamento do sistema;

Assegurar a encriptacado de todos os dados pessoais que estiverem armazenados ou transferidos
num ambiente sem controlo fisico ou fora do sistema de controlo de acesso fisico ou légico; e,
Proceder a transmissdo de informacao de ficheiros via SFTP, servicos web ou correio eletrénico

encriptado com palavra-chave.

Para além destas condicGes gerais, sdo aplicaveis todas as medidas que estdo previstas no Contrato ou

em outros instrumentos contratuais celebrados entre as partes para efeitos de tratamento de dados

pessoais.
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